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Zur Rechtsprechung

Rechtsanwalt Dr. Ulrich Schulte am Hiilse und Peter Welchering™

Der Anscheinsbeweis bei missbrauchlicher Bargeldabhebung an
Geldautomaten mit Karte und Geheimzahl

I. Einleitung

Die Fille, in denen Zahlungskarten durch Dritte missbrauch-
lich eingesetzt werden, haben zugenommen. Wenn dabei Ver-
figungen an Geldautomaten unter Einsatz der richtigen Per-
sonlichen Identifikationsnummer (PIN) vorgenommen wer-
den, haftet nach der Rechtsprechung meist der Karteninha-
ber. Die Begriindung der Gerichte: Eine Bargeldabhebung am
Geldautomaten konne nicht ohne die Kenntnis der dazuge-
horigen PIN erfolgen. Daher streite — obwohl die genauen
Tatumstiande haufig unklar bleiben — zu Gunsten der karten-
ausgebenden Stelle ein Anscheinsbeweis fir die Tatsache,
dass der Karteninhaber die PIN auf seiner Zahlungskarte
oder gemeinsam mit dieser aufbewahrt habe. Da dies als grob
fahrlassig anzusehen sei, hafte der Karteninhaber fiir den ent-
standenen Schaden. Allerdings hilt der XI. Zivilsenat des
BGH die Anwendbarkeit des Prima-facie-Beweises nach sei-
nem Urteil vom 29. 11.2011! nur noch dann fiir anwendbar,
wenn von den Tétern die Originalkarte eingesetzt worden ist.
Dafiir ist die kartenausgebende Stelle darlegungs- und be-
weisbelastet. Zugleich wurden Einschrankungen in Bezug auf
die Anwendbarkeit des Prima-facie-Beweises fiir die Fille
vorgenommen, in denen es zum Einsatz der Originalkarte am
Geldautomaten kommt. Vor diesem Hintergrund geht der
Beitrag unter Analyse der technischen Moglichkeiten der Ta-
ter beim Zugriff auf die zu einer Zahlungskarte gehorende
PIN sowie der Kriminalitdtsentwicklung der vergangenen
Jahre der Frage nach, inwiefern die Annahme des Prima-
facie-Beweises auch in den Fillen gerechtfertigt ist, in denen
die Originalkarte bei einem nicht autorisierten Zahlungsvor-
fall zum Einsatz kommt.

Il. Rechtslage bei nicht autorisierten Zahlungs-
vorfallen

1. Erstattungsanspruch des Karteninhabers

Hat die kontofithrende Stelle einen Geldbetrag auf Grund
einer Anfrage am Geldautomaten gegentiber der so genann-
ten Clearingstelle freigegeben und wird dieser Geldbetrag
durch die kontofithrende Stelle als Saldo in das Konto des
Karteninhabers gebucht, ohne dass dem eine wirksame An-

weisung des Karteninhabers zu Grunde lag, hat die konto-
fuhrende Stelle mangels eines Auftrags keinen Entgelt- und
keinen Aufwendungsersatzanspruch nach §§ 675f IV 1,
675c¢1i. V. mit § 670 BGB gegen den Karteninhaber. Der
Zweck des Vertrags zwischen dem Karteninhaber und der
kontoftihrenden Stelle ist nur darauf gerichtet, die kontofiih-
rende Stelle, die hier als angewiesene Bank titig war, auto-
risierte Transaktionen vornehmen zu lassen. Unterrichtet der
Karteninhaber die kontofiihrende Stelle unverziglich tber
die nicht autorisierte Zahlung, haftet fir den Schaden die
ohne wirksame Anweisung ausfithrende Stelle?. Dass es auf
dem Konto des Karteninhabers, der in diesem Fall nicht ge-
tauscht wurde®, tatsichlich zu einer Belastungsbuchung
kommit, ist fir den tatsichlichen Forderungsbestand gegen
die kontofithrende Stelle ohne Belang®. Insofern steht dem
Karteninhaber ein Anspruch auf Erstattung des durch die
nicht autorisierte Zahlungsanweisung abverfiigten Geld-
betrags zu (inklusive der darauf entfallenden Kreditzinsen
und Kosten). Wird die Vertragsbeziehung mit der kontofiih-
renden Stelle fortgesetzt, war bislang umstritten, ob der An-
spruch im Wege der Leistungsklage oder, auf Grund des fort-
bestehenden Kontokorrentverhiltnisses, nur als reiner Kon-

Der Autor Schulte am Hiilse ist Fachanwalt fiir Bank- und Kapital-
marktrecht und Mitbegriinder der Potsdamer Sozietit ilex Rechtsanwil-
te & Steuerberater. Der Autor Welchering ist geschiftsfithrender Gesell-
schafter der Voxmundi Medienanstalt-GmbH und hat sich in Fachbei-
tragen u.a. fir die FAZ, die ARD und den Deutschlandfunk mit der
Funktionsweise von Geldautomaten befasst. — Besprechung von BGH,
Urt. v. 29. 11. 2011 - XI ZR 370/10, NJW 2012, 1277 (unter Nr. 3 in
diesem Heft).

1 BGH,NJW 2012, 1277.

2 Pars pro toto: BGHZ 176, 234 (238) = NJW 2008, 2331; BGH, NJW
2001, 2629 = WM 2001, 1460 (1461); NJW-RR 1990, 1200 (1201);
LG Mannheim, MMR 2008, 765; Schulte am Hiilse/lKlabunde, MMR
2010, 84 (86); Schimansky, in: Schimansky/BuntelLwowski, BankR-
Hdb.. Bd. 1, 3. Aufl. (2007}, § 49 Rdnr. 93.

3 Die Titer spielen dem Server der geldfreigebenden oder -anweisenden
Stelle eine autorisierte Zahlungsanweisung vor, die in Wirklichkeit nicht
autorisiert ist. Getduscht im juristischen Sinne wird insofern nicht der
Karteninhaber, gegeniiber dem Server der geldfreigebenden oder -anwei-
senden Stelle liegt ein Fall des § 263 a StGB vor.

4 KG, NJOZ 2010, 2164. Diese Rechtsfolge findet sich gegenwirtig u. a.
in Art. 54 11, Art. 56 I b i. V. mit Art. 60 I der Richtlinie 2007/64/EG
des Europdischen Parlaments und des Rates vom 13. 11. 2007 und
wurde seit dem 31. 10. 2009 in § 675 u BGB auch gesetzlich normiert.
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toberichtigungsanspruch durchgesetzt werden kann. Das KG
hatte bereits vor der Umsetzung der SEPA-Richtlinie vertre-
ten, dass der Durchsetzung im Wege der Leistungsklage trotz
eines Fortbestehens der Vertragsbeziehung zur kontofiihren-
den Stelle keine Bedenken entgegenstehen’. Seit der Umset-
zung der SEPA-Richtlinie in nationales Recht dirfte sich
dieser Streit erledigt haben, denn § 675 u S. 2 BGB ist zu
entnehmen:

»Er ist verpflichtet, dem Zahler den Zahlungsbetrag unverziiglich zu
erstatten und, sofern der Betrag einem Zahlungskonto belastet worden
ist, dieses Zahlungskonto wieder auf den Stand zu bringen, auf dem es
sich ohne die Belastung durch den nicht autorisierten Zahlungsvorgang
befunden hatte.«

Mit ,Erstatten® ist dabei der Leistungsanspruch angespro-
chen und mit ,,wieder auf den Stand bringen® der Konto-
berichtigungsanspruch. Mit ,,und“ ist ein Wahlrecht des An-
spruchsinhabers bezeichnet. Gleichwohl wird der forensisch
tatige Praktiker gegebenenfalls einen Hilfsantrag stellen miis-
sen.

2. (Gegen-)Anspruch der kontofiihrenden Stelle

Allerdings kann die kontofiihrende Stelle dem Karteninhaber
einen eigenen Schadensersatzanspruch entgegenhalten, wenn
sich der Karteninhaber gem. § 675 v I BGB grob fahrlassig
verhalten hat. Hinsichtlich der Beweislastverteilung hat
grundsitzlich die kontoftihrende Bank den Vorwurf der gro-
ben Fahrlissigkeit darzulegen und zu beweisen®.

An dieser Stelle setzt die Beweiserleichterung durch den Pri-
ma-facie-Beweis ein, auf die der BGH seit einer Grundsatz-
entscheidung im Jahre 2004 zu Gunsten der kontofiihrenden
Stelle zuriickgreift”. Gestiitzt auf Erfahrungssitze soll es er-
laubt sein, Schliisse von bewiesenen auf zu beweisende Tatsa-
chen zu ziehen. Der Anscheinsbeweis soll dabei die Annahme
rechtfertigen, dass wenn es Tadtern gelingt, mit der gestohle-
nen Zahlungskarte des Karteninhabers eine nicht autorisierte
Verfiigung am Geldautomaten vorzunehmen, die Ursachen-
sphire allein beim Bankkunden liegen miisse, der in diesem
Fall die zwingend benotigte PIN nicht sicher aufbewahrt
habe.

Allerdings sprach der BGH schon damals von der jederzeit
gegebenen Moglichkeit der Entkraftung des Anscheinsbewei-
ses durch Darlegung eines andersartigen Ursachenverlaufs.
Dazu miisse der in Anspruch Genommene lediglich Tatsa-
chen darlegen und gegebenenfalls beweisen, die die ernsthaf-
te, ebenfalls in Betracht kommende Moglichkeit einer ande-
ren Ursache nahelegt®.

Mit einer weiteren Entscheidung zum Anscheinsbeweis hob
der BGH ein Urteil des OLG Frankfurt a. M. auf und verwies
es zur erneuten Verhandlung und Entscheidung an das Beru-
fungsgericht zuriick’. Das Berufungsgericht habe den An-
spruch auf rechtliches Gehor verletzt, indem es den angebote-
nen Beweis zur Erschiitterung des Anscheinsbeweises igno-
riert habe, so der BGH. Der Senat legte dar, dass der An-
scheinsbeweis unter anderem dadurch erschiittert werden
konne, indem der Karteninhaber darlegt und beweist, dass er
die PIN nicht auf der Zahlungskarte notiert habe oder die
Geheimnummer etwa ohne Verschulden des Karteninhabers
kurze Zeit vor der Entwendung der Karte ausgespaht worden
sein konnte. In diesem Fall konne Anlass bestehen, das Si-
cherheitssystem der Bank einer erneuten sachverstindigen
Priifung dahingehend zu unterwerfen, ob es ein ausreichendes
Sicherheitsniveau biete. Sollte dies nicht der Fall sein, sei
bereits der Anwendungsbereich des Prima-facie-Beweises aus-
geschlossen.

Eine weitere Entscheidung zur fehlerhaften Anwendung der
Grundsitze des Anscheinsbeweises bei den Zahlungskarten
ergibt sich aus einem stattgebenden Kammerbeschluss des
BVerfG'°. Zwar erachtet es auch das BVerfG als zulissig,
dass sich die beweisbelastete Bank zum Nachweis eines grob
fahrldssigen Verhaltens des Karteninhabers in bestimmten
Situationen auf die Grundsitze des Anscheinsbeweises beru-
fen konne. Nachdriicklich wies das BVerfG jedoch auf die
Maoglichkeit der Entkriftung dieses Anscheinsbeweises hin.
Bei einer Automatenabhebung unter Verwendung der EC-
Karte und der dazugehorigen PIN reiche es aus, wenn der
Karteninhaber der Vermutung durch die Darlegung eines
atypischen Verlaufs die Grundlage entziehe; etwa dadurch,
dass die EC-Karte in einem niheren zeitlichen Zusammen-
hang mit einem — dann naheliegend durch einen Dritten aus-
gespihten — eigenen Gebrauch der PIN entwendet worden
sein konnte.

In seinem Urteil vom 29.11. 2011 entschied der BGH
nunmehr, dass die Grundsitze des Anscheinsbeweises nur
noch dann in Betracht zu ziehen sind, wenn die Originalkar-
te am Geldautomaten eingesetzt wurde. Fiir den Einsatz der
Originalkarte ist die ausgebende Stelle darlegungs- und be-
weisbelastet. Bei Abhebungen am Geldautomaten mit Hilfe
einer Kartendublette fehle dagegen die fiir die Anwendbar-
keit des Prima-facie-Beweises erforderliche Typizitit'!. Zu-
gleich gab der BGH den Tatsacheninstanzen die Beachtung
einiger Grundsitze auf, falls feststehen sollte, dass die Origi-
nalkarte eingesetzt worden sei. Dann, so der BGH, ist zu
klaren, ob das von der kartenausgebenden Stelle und den
die Geldautomaten betreibenden Instituten konkret genutzte
Sicherheitssystem tiberhaupt ein ausreichendes Sicherheits-
niveau fiir die Anwendung des Prima-facie-Beweises bietet.
Besonders wies der BGH darauf hin, dass dem Karteninha-
ber, sofern ihm sonstige Beweismittel nicht zur Verfugung
stehen, gegebenenfalls die Moglichkeit eroffnet werden miis-
se, den Anscheinsbeweis, er habe Karte und PIN zusammen
verwahrt, im Wege einer Vernehmung als Partei zu erschiit-
tern .

lll. Technische Moéglichkeiten zur Kenntniserlangung
der PIN

Ob eine Beweiserleichterung im Sinne des Prima-facie-Bewei-
ses zu Gunsten der kontoverwaltenden Stelle greift oder
nicht, ist inzwischen auch eine technische Frage. Die Mog-
lichkeiten und Methoden zum Ausspahen der zur Zahlungs-
karte gehorenden PIN sind jedenfalls so vielfdltig, dass die
Annahme, dass bei Automatenverfiigungen unter Verwen-
dung der richtigen PIN die Ursachensphire allein beim Kar-
teninhaber liegt, der mit einer erdriickenden Wahrscheinlich-

5 KG,MMR 2011, 338.

6 LG Berlin, Urt. v. 11. 4. 2007 - 10 O 238/06, BeckRS 2007, 19497;
LG Kaiserslautern, Urt. v. 26. 11. 2004 — 2 O 394/04, BeckRS 2004,
11889; AG Frankfurt a.M., Urt.v. 26.5. 2009 - 30 C 2223/08,
BeckRS 2009, 14259.

BGHZ 160, 308 (312 f£.) = NJW 2004, 3623.

BGHZ 160, 308 (314ff.) = NJW 2004, 3623. Diese Entscheidung
beendete vorerst einen zuvor heftig ausgetragenen Meinungsstreit. Fiir
die Anwendung des Prima-facie-Beweises: OLG Frankfurt a.M. (8.
Zivilsenat), WM 2002, 2101 = BeckRS 2002, 30470028; OLG Stutt-
gart, NJW-RR 2002, 1274; a. A. OLG Hamm, NJW 1997, 1711; OLG
Frankfurt a. M. (7. Zivilsenat), NJW-RR 2001, 1341; OLG Frank-
furt a. M. (24. Zivilsenat), NJW-RR 2002, 692. Zuletzt gegen die An-
wendung des Prima-facie-Beweises: AG Berlin-Mitte, NJW-RR 2010,
407; a.A. LG Berlin, NJW-RR 2011, 352.

9 BGH, WM 2011, 924 = BeckRS 2010, 18045.

10 BVerfG,NJW 2010, 1129.

11 BGH,NJW 2012, 1277.

12 BGH,NJW 2012, 1277.

o
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keit die PIN auf der Karte oder in deren raumlichen Nihe
notiert haben miisste, in Frage gestellt ist.

1. ,Skimming”

Mit den neueren Methoden beim so genannten ,,Skimming*“
muss die Kreditwirtschaft einen modus operandi beim Aus-
spahen der zu Zahlungskarten gehorenden PIN zur Kenntnis
nehmen. Bei der schon langer bekannten Methode bauen die
Straftiter ein Kartenlesegerit vor den Kartenschlitz, an dem
der Bankkunde seine Zahlungskarte einschiebt. Mit einer
Minikamera wird die PIN mitgelesen. Da die Titer auf diese
Weise sowohl die PIN abgreifen als auch — im Falle des
Einsatzes von Magnetstreifentechnik — die tibrigen Daten auf
der Zahlungskarte auslesen konnen und sodann mit Hilfe
von Kartendubletten nicht autorisierte Verfiigungen titigen
konnen, hat der BGH die frithere Rechtsprechung zur An-
wendung des Prima-facie-Beweises zu Recht abgelehnt!?.

Inzwischen funktionieren solche Tathandlungen nicht mehr
nur durch die entsprechende Manipulation der Geldauto-
maten, sondern unmittelbar durch das Abfangen der in
Point-of-Sales-Terminals vom Karteninhaber einzugebenden
Daten, also den bei Hindlern vorhandenen Bezahlterminals.
An den Terminals in Tankstellen, in Supermarkten oder an
anderen Orten konnen auf diese Weise kleine Chips auf den
Kunden lauern, die wihrend des Bezahlvorgangs die Daten
auf dem Magnetstreifen inklusive der PIN abgreifen und an
die Tater tibermitteln. Das Auslesen der auf der Karte gespei-
cherten Daten funktioniert auch, wenn die Karte ausschliefs-
lich tiber einen EMV-Chip verfigt und nur dort Kartendaten
gespeichert sind. Die PIN kann ohnehin trotzdem abgegriffen
werden, da sie hindisch vom Karteninhaber eingegeben wer-
den muss. Die PIN kann ferner tiber Schadsoftware wie einen
Keylogger oder sogar tiber eine direkte Seitenkanalattacke
auf den Chip selbst erbeutet werden'?.

Verlauft der konkrete Einzelfall so, dass es zu einer Entwen-
dung der Originalkarte kommt und diese anschlieflend bei
der nicht autorisierten Geldautomaten-Verfiigung von den
Tatern eingesetzt wird, hilt der BGH es fur denkbar, dass
auch das fur die nicht autorisierte Geldautomaten-Verfugung
notwendige Abgreifen der PIN ohne jeden Fahrlissigkeitsvor-
wurf an den Karteninhaber erfolgen konnte, wenn eine auto-
risierte Verfiigung in einem unmittelbaren zeitlichen Zusam-
menhang zur anschlieenden nicht autorisierten Verfiigung
steht'®. Der BGH geht also davon aus, dass die Titer dem
Karteninhaber auflauern, die PIN im Rahmen einer auto-
risierten Verfiigung mittels eines Manipulationsvorgangs ab-
greifen, die Originalkarte im direkten Anschluss entwenden
und die zuvor abgegriffene PIN daraufhin fiir eine nicht auto-
risierte Abhebung am Geldautomaten mit der Originalkarte
einsetzen.

Irrtiimlich ist es jedoch, die Kreativitit der Téter zu verken-
nen. Dass die Tater organisiert vorgehen, ist schon lange
kein Geheimnis mehr. Kaum etwas spricht fiir die Annahme,
dass die Tater, die zunichst heimlich die PIN abgreifen,
zwingend die gleichen Titer sein miissen, die anschlieSend
oder Jahre spiter die Originalkarte stehlen und diese dann
am Geldautomaten einsetzen. Berichte, wonach man kom-
plette Kartendaten inklusive PIN auf illegalen Internetseiten
kaufen kann, sind seit Jahren bekannt'®. Offenkundig hat
sich eine Arbeitsteilung der organisierten Tater herauskristal-
lisiert, wobei die ,,PIN-Beschaffung® und das Entwenden der
Originalkarte eben arbeitsteilig und insofern zeitlich versetzt
und durch unterschiedliche Titergruppen erfolgt. Von ver-
schiedenen Sicherheitsforschern wurden in den Jahren 2008
bis 2010 so genannte ,,Dropzones“ nachgewiesen. Das sind

Server, an die Karteninformationen samt PIN von Schadsoft-
ware geschickt werden. Diesen Dropzones nachgeschaltet
sind dann oftmals Auktionsplattformen, tber die derartige
Karteninformationen inklusive PIN verkauft bzw. versteigert
werden'”.

Ein Fall, in dem die Tater heimlich die PIN auslesen, ohne
dass den Karteninhaber ein Fahrldssigkeitsvorwurf trifft,
kann deshalb auch dann vorliegen, wenn die Originalkarte
entwendet wurde, der Tater die richtige PIN bei der nicht
autorisierten Verfiigung einsetzt und kein autorisierter Zah-
lungsvorgang zeitlich unmittelbar davor stattgefunden hat.

2. Magnetstreifentechnik

Solange die Umriistung auf die rein chipkartenbasierten Kar-
ten noch nicht vollstindig abgeschlossen ist bzw. weiterhin
der EMV-Chip neben dem Magnetstreifen auf der Karte
existiert, verbleibt es vorerst zumindest bei der teilweisen
Nutzung des bisherigen Magnetstreifen-Systems. Ein solcher
Magnetstreifen enthilt regelmifig drei Datenspuren. Eine
davon ist beschreibbar. Auf ihr wird zum Beispiel die Eingabe
einer falsch eingegebenen PIN dokumentiert sowie die mit
dieser EC-Karte an Geldautomaten vorgenommenen Trans-
aktionen. Auf den ersten beiden Magnetspuren sind die Kon-
toinformationen (z. B. die Girokontonummer) und Bankiden-
tifikationsdaten (z. B. die Bankleitzahl) gespeichert. AufSer-
dem ist auf der dritten Spur verschiedentlich eine Prifsumme
abgelegt, mit der die PIN nicht nur bestitigt, sondern mit
einigem Rechenaufwand auch ermittelt werden kann"°.

In der Regel werden alle drei Magnetspuren vom Kartenleser
ausgelesen. Zunichst tberprift eine Sicherungsroutine, ob
eine falsche PIN-Eingabe protokolliert wurde. Weist die Pro-
tokolldatenspur eine mindestens dreimalige falsche PIN-Ein-
gabe auf, wird die Karte eingezogen oder abgewiesen. Da
Magnetstreifen mitunter etwas storanfillig sind, konnen
nicht immer alle drei Spuren ausgelesen werden. Unter Um-
standen ldsst sich bei einer falschen PIN-Eingabe die dritte
Spur auch gerade nicht beschreiben, so dass der Protokoll-
eintrag unterbleibt. Zumindest Kontonummer und eine An-
gabe zur kontofithrenden Bank miissen jedoch aus den ersten
beiden Datenspuren ausgelesen werden konnen, damit der
Steuerungs-PC des Automaten eine Verbindung zum Bank-
server aufbaut. Diese Datenverbindung erfolgt iiber ein eige-
nes, verschliisseltes Kommunikationsprotokoll**.

Bestdtigt der Bankserver, dass die von den Magnetspuren
ausgelesenen Daten in Ordnung sind und die Karte nicht
gesperrt ist, schickt eine weitere Softwareroutine eine Mel-
dung an den Flussigkristallbildschirm des Geldautomaten.
Der Kunde wird aufgefordert, seine Geheimzahl tber die
Eingabetastatur einzugeben, die jede eingetippte Nummer
sofort verschliisselt. Bei einigen Softwareversionen wird tiber
die so eingegebene PIN eine Priifsumme gebildet, die mit der

13 BGH,NJW 2012, 1277.

14 Welchering, FAZ v. 10. 1. 2012, S. T2, und ders., Funkchips geknackt,
DLF v. 29. 12. 2011, dokumentiert unter http://www.dradio.de/dlf/sen-
dungen/forschak/1640327; Streck/Elmer/Fu u.a., Stern Nr. 12 v. 15. 3.
2012, S. 73 (76).

15 BGH, WM 2011, 924 = BeckRS 2010, 18045.

16 Vgl. Welchering, Wie Datendiebe Kasse machen, WDR 5 v. 17. 11.
2009, dokumentiert unter http://www.wdrS.de/sendungen/leonardo/s/d/
17. 11.2009-16.05/b/kreditkartendatenklau-in-spanien.html; Betrug via
Kreditkarten-Klau, Deutschlandfunk v. 17. 11. 2009, dokumentiert un-
ter: http://www.dradio.de/dlf/sendungen/umwelt/1071461/

17 Eine Mannheimer Forschergruppe unter Leitung von Dr. Thorsten Holz
hat 70 dieser Dropzones untersucht und dort Karteninformationen teil-
weise mit zugeordneter PIN von 170 000 Opfern gefunden.

18 Welchering, FAZ v. 3. 5.2011,S. T1.

19 Welchering, FAZ v. 3. 5.2011,S. T1.
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auf der dritten Magnetspur der Karte hinterlegten Prifsum-
me abgeglichen wird. Stimmen die Priifsummen tiberein, wird
die vom Kunden eingetippte und gleich verschliisselte PIN an
den Bankserver geschickt, dort entschliisselt und mit der auf
dem Bankserver hinterlegten PIN abgeglichen®.

Weil es beim Auslesen der PIN-Priifsumme aus dem dritten
Magnetstreifen hiufig zu Leseproblemen gekommen ist, ent-
fillt in den meisten Softwareversionen inzwischen der lokale
Abgleich der PIN-Priifsummen. Die verschlisselte PIN wird
dann direkt an den Bankserver versandt.

In einigen Fillen wurde die PIN direkt bei der Eingabe am
Tastenfeld, noch bevor sie verschlisselt wurde, von einem
Keylogger abgegriffen, der alle Tastatureingaben mitschnei-
det. Die Kontoinformationen wurden von der Schadsoftware
vom Uberpriifungsalgorithmus der Geldautomatensoftware
tibernommen.

Der Sicherheitsexperte Vanja Svajcer fand heraus, dass von
diesem Computervirus nur Geldautomaten betroffen waren,
deren Steuerungs-PC mit dem Betriebssystem Windows-XP
betrieben wurden. Und der Schweizer Sicherheitsexperte
Candid Wiiest hat Indizien zusammengetragen, die darauf
schlieflen liefSen, dass die Infektion der Automatensoftware
mit diesem Computervirus iiber die Wartungsschnittstelle der
Geldautomaten sowohl via USB-Stick als auch iiber den An-
schluss eines Laptop an die Service-Schnittstelle erfolgt sein
miisse.

Die Geldautomatenhersteller reagierten darauf, verlegten die
Wartungsschnittstelle und tarnten sie zudem besser. Doch
noch immer weisen zahlreiche Geldautomaten offentlich
leicht zugingliche Service-Schnittstellen auf, die unzureichend
geschiitzt sind und einen Spionageangriff auf Kunden- und
Kartendaten zulassen. Einer Skimming-Attacke direkt vom
Steuerungs-PC des Geldautomaten ist der Karteninhaber je-
denfalls hilflos ausgeliefert.

Schwierigkeiten bereitet den Kreditinstituten das Skimming
mit modernen Aufsatzgeriten, Warmesensoren oder Kame-
ras. Ein falscher Kartenleser wird dabei vor den eigentlichen
Automatenleser gehiangt. Wenn der nichts ahnende Karten-
inhaber seine Zahlungskarte einschiebt, werden die drei
Magnetspuren vom Lesegerat des Kriminellen ausgelesen und
die Kontendaten samt Hashwert fiir die PIN an ein Handy
oder ein in der Nihe befindliches Notebook der Datenspione
ibermittelt.

Die PIN-Eingabe wird entweder mit einer tiber das Tastenfeld
eingehdngten Minikamera aufgezeichnet oder von einer Auf-
satztastatur, die direkt tiber das eigentliche Tastenfeld geklebt
oder gesteckt wird, protokolliert und ebenfalls an ein Handy
oder ein Notebook gesendet. Auch Minikameras zur Auf-
zeichnung der PIN-Eingabe werden von der organisierten
Kriminalitit eingesetzt, ebenso Warmebildsysteme, mit denen
auf Grund der unterschiedlichen Wirmerestabstrahlung die
Reihenfolge der gedriickten Tasten bei der PIN-Eingabe
nachvollzogen werden konnen.

3. Atypische Fille

Daneben existieren die atypischen Fille. Zu denen gehort
eine in Betracht zu ziehende Innentiterattacke, bei der Tater
mit Insiderwissen der kartenausgebenden Stelle Tathandlun-
gen vornehmen, oder die Falle, bei denen die Postwurfsen-
dung mit der darin enthaltenen PIN abgefangen wird. Solche
Fille sind allerdings selten. Noch wesentlich unwahrscheinli-
cher und damit aufler Betracht bleibt der Fall des zufilligen
Erratens der PIN, fiir den es nur eine dufSerst geringe Wahr-

scheinlichkeit gibt, zumal regelmiBig auch nur drei Versuche
zur Verfligung stehen.

4. Grobe Fahrlassigkeit des Karteninhabers

Vollstindig ist die Auflistung der denkbaren Moglichkeiten
und Tatvarianten beim Abgreifen von Bankzugangsdaten am
Beispiel der Kartenzahlungs-Fille erst, wenn man auch das
offenkundig fiir manchen Karteninhaber unentbehrliche No-
tieren der PIN auf oder in der rdumlichen Nihe der Zah-
lungskarte als weitere Moglichkeit dafiir in Betracht zieht,
wie die Tater beim Diebstahl der Zahlungskarte zugleich an
die fir nicht autorisierte Verfiigungen notige PIN kommen
konnen. Handelte der Karteninhaber gar mit den Tatern
gemeinsam, liegt bereits keine nicht autorisierte Zahlung vor,
sondern eine Vorsatztat des Karteninhabers.

IV. Konsequenzen fiir die Anwendbarkeit des
Anscheinsbeweises

Wenn der BGH in seinem Urteil vom 29. 11. 2011 darlegt,
dass die in alterer Rechtsprechung gewonnenen Erkenntnisse
zum Anwendungsbereich des Prima-facie-Beweises nichts bei-
tragen, sofern den heutigen ,Kartenverfiigungen neue oder
wesentlich gednderte technische Verfahren zu Grunde lie-
gen“*!, wird man in diesem Zusammenhang auch einen Blick
auf die bekannt gewordenen Fallzahlen werfen miissen. Eine
Zunahme der Fallzahlen konnte dafiir sprechen, dass sich die
oben beschriebenen Arten des Abgreifens von Bankzugangs-
daten inzwischen als lukratives Strafszenario entwickelt ha-
ben. Auch dies spricht eher gegen die Annahme des Prima-
facie-Beweises, der pauschal stets dem Karteninhaber ein
grob fahrlissiges Verhalten unterstellt.

Die vom Bundeskriminalamt herausgegebenen Polizeilichen
Kriminalstatistiken weisen seit Jahren steigende Fallzahlen
auf. Die Fille des Betrugs mittels rechtswidrig erlangter Da-
ten von Zahlungskarten stiegen von 10124 in der Kriminal-
statistik erfassten Falle fur das Jahr 2008 auf 17072 Fille im
Jahr 2009 an. Das ist eine Steigerung von 68,6%! Die Auf-
klirungsquote sank dagegen von 41,2% im Jahr 2008 auf
nur noch 30,1% im Jahr 20092, Die Fille des Betrugs mittels
rechtswidrig erlangter Kreditkarten sind in dieser Summe
noch gar nicht enthalten, ebenso wenig die Dunkelziffer. Im
Jahr 2010 stiegen die Fille des Betrugs mittels rechtswidrig
erlangter Daten von Zahlungskarten dann auf 19100 Fille
an, was einer erneuten Zunahme von 11,9% im Vergleich zu
2009 entsg)richt. Die Aufklarungsquote sank nunmehr auf
27,3% ab?>. Das Bundeskriminalamt fithrt die Zunahme der
Fallzahlen unter anderem auf die Zunahme der so genannten
,Skimming-Fille“ zuriick**.

Solange vor diesem Hintergrund die Moglichkeit nicht aus-
geschlossen werden kann, dass bei nicht autorisierten Zah-
lungsverfiigungen am Geldautomaten die Ursache fur das
Abgreifen der PIN gerade nicht darin liegen muss, dass der
jeweilige Karteninhaber seine PIN auf der Karte oder in der
unmittelbaren riumlichen Nihe zur Karte notiert hat, recht-
fertigt dies gerade nicht die Annahme eines Anscheinsbewei-
ses. Es ist namlich gut moglich, dass gerade der vom Gericht
zu entscheidende Fall die Ausnahme darstellt. Deshalb hatte
der BGH die mit dem Anscheinsbeweis verbundene Beweis-
erleichterung frither vergleichsweise selten zugelassen. In ei-
ner Entscheidung aus dem Jahre 1957 hat der II. Zivilsenat-

20 Welchering, FAZv. 3. 5.2011,S. T1.

21 BGH,NJW 2012, 1277.

22 BKA, Polizeiliche Kriminalstatistik 2009, 4.
23 BKA, Polizeiliche Kriminalstatistik 2010, 4.
24 BKA, Polizeiliche Kriminalstatistik 2009, 7.
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den Anscheinsbeweis zu Gunsten eines Briefsenders fiir den
Zugang von Einschreiben abgelehnt, weil in 266,6 von einer
Million Fillen Einschreiben verloren gingen®

V. Zusammenfassung

Die aktuelle Entwicklung der Kriminalitit und die tech-
nischen Moglichkeiten der Tater werfen bei den Fillen nicht
autorisierter Zahlungsverfiigungen am Geldautomaten die
Frage auf, ob die Grundsitze der Beweiserleichterung durch
den Anscheinsbeweis noch anwendbar sind, wenn Tater mit
der Originalkarte Abhebungen vorgenommen haben. Bei den
Geldautomaten-Fillen kommen inzwischen zu viele andere
Moglichkeiten in Betracht, wie die Tater an die korrekte PIN
kommen konnten. Das Spektrum reicht von Innentiteratta-
cken tber eine Manipulation des Kartensystems iiber Skim-
ming (Ausspahung der PIN) oder der Manipulation von Kar-
tenterminals in Geschaften, in denen bargeldlos bezahlt wer-
den kann. Alleine die Tatsache, dass die Zahlungskarte mit
der korrekten PIN verwendet wurde, vermag gegenwirtig
nicht (mehr) den Beweis des ersten Anscheins dafiir zu be-
griinden, dass der Kartenmhaber mit seiner Karte nicht sorg-
faltig umgegangen ist**. Die Weiterentwicklung der Karten-
systeme hin zu dem EMV—Chip 16st das Problem nicht wirk-
lich. Fiir die Frage, wie die Tater an die PIN gekommen sind,
ist es entscheidend, dass die statische PIN handisch durch den

autorisierten Karteninhaber einzugeben ist und durch Dritte
abgefangen werden kann.

Dem Urteil des BGH vom 29. 11. 2011 ist zu entnehmen,
dass sich der XI. Zivilsenat den technischen Moglichkeiten
der Titer keineswegs verschliefSt. Der Losungsansatz des
BGH liegt darin, dass er zwar einerseits den Prima-facie-
Beweis unter bestimmten Voraussetzungen bei nicht auto-
risierten Zahlungsverfiigungen mit der Original-Karte weiter-
hin fiir anwendbar erachtet. Andererseits legt er hierzu den
kartenausgebenden Stellen Pflichten auf. Sie werden an die
Vorlage von technischen Aufzeichnungen denken miissen
bzw. nunmehr Angaben tber die Qualitit des Sicherheits-
systems unter Einbeziehung des Geldautomaten, von dem die
Verfiigung getdtigt wurde, vortragen miussen. Das ist kein
einfaches Unterfangen, wenn die kartenausgebende Stelle
und der Betreiber des Geldautomaten verschiedene Personen
sind. Die Eingangsgerichte wurden aufgerufen, ihrer Pflicht
zur sachgerechten Beweisaufnahme und gegebenenfalls zur
Parteivernehmung des Karteninhabers zu geniigen. [ |

25 BGHZ 24,308 (312) = NJW 1957, 1230.

26 In diese Richtung ebenfalls AG Dortmund, Urt. v. 26. 3. 2002 - 127 C
8948/02; LG Berlin, NJW-RR 1999, 1213; LG Osnabriick, NJW-RR
2003, 1283; AG Berlin-Mitte, Urt. v. 7. 10. 2002 — 20 C 59/02; NJW-
RR 2010, 407.
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